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Datenschutzerklarung far ,Arztekammer Single-Sign-On* der
Osterreichischen Arztekammer

Single-Sign-On (SSO) bedeutet im Falle des SSO-Services der Osterreichischen Arztekammer
(OAK), dass jeder Nutzer nach einer einmaligen Aktivierung und Authentifizierung sich fiir alle
zugangsbeschrankten Bereiche und Inhalte der angeschlossenen Web-Applikationen, die das
SSO-Service implementiert haben, mit einheitlichen Zugangsdaten anmelden (einloggen) kann,
ohne dass er erneut einen Aktivierungsprozess durchlaufen muss.

Der Nutzer erhalt durch das SSO-Service eine Web-Applikationsiibergreifende ,Identitat", die
von den angeschlossenen Web-Applikationen erkannt wird.

SSO ist im Verbund der angeschlossenen Web-Applikationen die zentrale Identifizierungs-,
Aktivierungs- und Login-Plattform.

Hierflr werden die erforderlichen personenbezogenen Daten der Nutzer erhoben und
verarbeitet. Die OAK legt auf Datenschutz und Datensicherheit groBen Wert und achtet auf die
Einhaltung des Osterreichischen Datenschutzrechts (einschlieBlich der Datenschutz-
Grundverordnung).

Bitte beachten Sie: Durch das Anklicken der den Datenschutzhinweisen zugeordneten und
entsprechend gekennzeichneten Checkbox im Zuge Ihrer SSO-Aktivierung erteilen Sie Ihre
Einwilligung in die nachfolgend im Einzelnen beschriebenen Datenverarbeitungsvorgange.

Sie kdnnen Ihre Einwilligung selbstverstandlich jederzeit schriftlich oder per E-Mail widerrufen.
Der Widerruf ist an die OAK, 1010 Wien, Weihburggasse 10-12 oder sso@aerztekammer.at zu
richten.

Zusatzlich kénnen Sie die Datenschutzerklarung auch als PDF-Dokument herunterladen:
Download

I. Verarbeitung personenbezogener Daten

Personenbezogene Daten verarbeiten wir, wenn Sie das SSO-Service aktivieren und wenn Sie
spater gegebenenfalls weitere Daten zu Ihrem Benutzerkonto hinzufiigen. Weiterhin
verarbeiten wir in einem bestimmten Umfang Daten, die bei der Nutzung des SSO-Services
anfallen.

1. Bestands- und Inhaltsdaten
1.1. Erhebung von Bestands- und Inhaltsdaten bei der Aktivierung

Bei der Aktivierung des SSO-Services verarbeiten wir von Ihnen aus der Standesflihrung
bekannte personenbezogene Daten. Diese sind:

o Die OAK-Nummer
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o Vorname

o Nachname

o Landesarztekammernummer(n)

o Geschlecht

o Informationen iiber: OAK Diplome und Berufsberechtigung/Berechtigung

Allgemeinmedizin, Facharzt

Vom ZMR (Zentrales Melderegister) wird Ihr ,bereichsspezifisches Personenkennzeichen GS
(Gesundheit und Soziales)" ausgelesen und im SSO gespeichert. Diese Speicherung ermdglicht
Ihre Anmeldung per Handy-Signatur.

Weiters werden das von Ihnen fiir das SSO-Service festgelegte Passwort und die von Ihnen
angegebene E-Mail-Adresse verarbeitet.

1.2. Von Ihnen anzugeben sind:

o Eine E-Mail-Adresse (optional)
o Ein Passwort, das die Sicherheitsanforderungen erftllt

1.3. Metadaten

Dem aus Ihren Bestands- und Inhaltsdaten bestehenden Datensatz wird Uiberdies eine Reihe
von Metadaten zugeordnet. Dabei handelt es sich insbesondere um die folgenden Daten:

e Protokollierungsdaten: jeder Zugriff auf Ihre Bestands- und Inhaltsdaten wird
protokolliert.

e Die An- und Abmeldung bei den von Ihnen benutzten Web-Applikationen wird
gespeichert.

1.4. Speicherung der Bestands- und Inhaltsdaten

Die Speicherung der in den Ziffern 1.1 bis 1.3 genannten Daten Ihres Benutzerkontos erfolgt
speziell fiir das SSO-Service bei der OAK, und dies getrennt von etwaig sonst vorhandenen
(mdglicherweise sogar in Teilen identischen) Daten zu Ihrer Person.

2. Nutzungsdaten

Bei der Nutzung des SSO-Services fallen stets einige Daten an, so genannte Nutzungsdaten.
Zudem wird Ihnen bei Ihrer Anmeldung auf einer der teilnehmenden Web-Applikationen flir
(wenigstens) die Session (die aktive Sitzung) ein Identifikationsmerkmal zugewiesen, das es
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erlaubt, die weiteren teilnehmenden Web-Applikationen und die dortigen Angebote ohne
zusatzliche Login-Vorgange zu nutzen.

2.1. Cookies

Das SSO-Service verwendet verschiedene Authentifizierungs-Cookies. Bei Cookies handelt es
sich um kleine Textdateien, die lokal im Speicher Ihres Internetbrowsers gespeichert werden.
Die Authentifizierungs-Cookies erlauben es, Ihren Internetbrowser auch lber die Grenzen der
teiinehmenden  Web-Applikationen  hinweg zu erkennen. Sie dienen so als
Identifikationsmerkmal, das Ihnen weitere Login-Vorgange auf den teilnehmenden Web-
Applikationen erspart.

Falls Sie die Verwendung von Cookies unterbinden wollen, besteht dazu in Ihrem Browser die
Mdglichkeit, die Annahme und Speicherung neuer Cookies zu verhindern. Wie dies bei Ihrem
Browser funktioniert, wird zum Beispiel im Rahmen der Hilfefunktion des Browsers erldutert.
Wenn Cookies durch die vorgenommenen Einstellungen im Browser automatisch abgelehnt
werden, kdnnen Sie die Funktionen des SSO-Services jedoch nicht mehr nutzen.

II. Weitere Verarbeitung und Nutzung der Daten

1. Bestand- und Inhaltsdaten

Die Bestand- und Inhaltsdaten sind erforderlich, um die Anmeldung auf den teilnehmenden
Web-Applikationen im Wege des Arztekammer Single-Sign-On erméglichen zu kénnen.

1.1. E-Mail-Adresse

Ihre E-Mail-Adresse nutzen wir (berdies, um bei der Aktivierung Ihre E-Mail-Adresse zu
verifizieren und um Ihnen in der Folge eine Passwortriicksetzung zu ermdglichen.

1.2. Datenschutzrechtliche Einwilligung

Durch das Bestatigen der Checkbox zu den Datenschutzhinweisen bei der SSO-Aktivierung
erteilen Sie die Einwilligung zur Datenverarbeitung wie in diesem Dokument beschrieben.

Diese Einwilligung kénnen Sie jederzeit mit Wirkung fiir die Zukunft widerrufen. Wenden Sie
sich hierzu bitte an die in Ziffer III benannte Stelle.



:-: :-: ;
OSTERREICHISCHE
ARZTEKAMMER

1.3. Weitergabe von Daten

Eine Weitergabe der Bestandsdaten des Nutzers an Dritte erfolgt grundsatzlich nicht.
Ausnahmen gelten,

e wenn und soweit es zur Durchfiihrung des mit Thnen bestehenden Vertragsverhaltnisses
oder zur Durchsetzung uns zustehender Anspriiche notwendig ist,

e wenn Sie in die Weitergabe eingewilligt haben,

e wenn wir gesetzlich dazu verpflichtet sind oder durch ein Gericht entsprechend
verpflichtet werden oder

e wenn es sich um Anfragen von behdrdlichen Organen, insbesondere Strafverfolgungs-
und Aufsichtsbehdrden, handelt, wenn und soweit dies nach Darstellung der Behdrde
zur Abwehr von Gefahren fiir die offentliche Sicherheit und Ordnung sowie zur
Verfolgung von Straftaten erforderlich ist.

2. Nutzungsdaten

2.1 Die Lodfiles und Nutzungsdaten verarbeiten wir aus Sicherheitsgriinden, um Félle des
Missbrauchs unseres Services entdecken, nachvollziehen und abstellen zu kénnen. Durch die
Daten kénnen wir zudem Erkenntnisse darliber gewinnen, wie unser Service genutzt wird.

Eine dartberhinausgehende weitere Nutzung erfolgt nicht.

2.2 Wir geben die Nutzungsdaten an Dritte nicht weiter auBer,

e wenn und soweit es zur Durchfiihrung der mit Ihnen bestehenden Vertragsverhaltnisse
oder zur Durchsetzung uns zustehender Anspriiche erforderlich ist,

e wenn Sie in die Weitergabe eingewilligt haben,

e wenn wir gesetzlich dazu verpflichtet sind oder durch ein Gericht entsprechend
verpflichtet werden oder

e wenn es sich um Anfragen von behérdlichen Organen, insbesondere Strafverfolgungs-
und Aufsichtsbehdrden, handelt, wenn und soweit dies zur Abwehr von Gefahren fiir die
offentliche Sicherheit und Ordnung sowie zur Verfolgung von Straftaten erforderlich ist.
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ITI.  Auskunft, Berichtigung, Loschung, Sperrung

Sie kénnen jederzeit Auskunft (iber die vom ,Arztekammer Single-Sign-On" Service iiber Sie
gespeicherten personenbezogenen Daten verlangen. Eine schriftliche Anforderung richten Sie
bitte an die Osterreichische Arztekammer, Weihburggasse 10-12, 1010 Wien oder per E-Mail:
sso@aerztekammer.at.

Sie haben zudem jederzeit die Moglichkeit, Ihre personenbezogenen Daten berichtigen, sperren
oder léschen zu lassen, wenn die gesetzlichen Voraussetzungen dafiir jeweils erfiillt sind. Im
Falle von Unrichtigkeiten werden wir die bei uns gespeicherten Daten nach Mitteilung durch Sie
unverziglich korrigieren. In diesen Fallen kénnen Sie sich an die fur Sie zustandige
Landesdrztekammer wenden.

Personenbezogene Daten werden geldscht, wenn die Verarbeitung von Anfang an unzuldssig
war, die Verarbeitung oder Nutzung sich auf Grund nachtraglich eingetretener Umstande als
unzulassig erweist oder die Kenntnis der Daten fir uns zur Erflllung des Zwecks der
Verarbeitung oder Nutzung nicht mehr erforderlich ist. Von der Loéschung ausgenommen sind
ausschlieBlich die Daten, die wir zur Abwicklung noch ausstehender Aufgaben oder zur
Durchsetzung unserer Rechte und Anspriiche bendtigen, sowie Daten, die wir nach gesetzlicher
MaBgabe aufbewahren missen.

IV. Sicherheit

Wir setzen technische und organisatorische SicherheitsmaBnahmen ein, um zu gewahrleisten,
dass die personenbezogenen Daten unserer Nutzer vor Verlust, unrichtigen Veranderungen
oder unberechtigten Zugriffen Dritter geschiitzt sind. In jedem Fall haben von unserer Seite
Uberdies nur berechtigte Personen Zugang zu Ihren personenbezogenen Daten, und dies auch
nur insoweit, als es im Rahmen der oben genannten Zwecke erforderlich ist. Die Ubertragung
der im Zuge der Registrierung erhobenen Daten erfolgt ebenso verschlisselt wie die spatere
Kommunikation zwischen dem SSO-Server und den Servern der teilnehmenden Web-
Applikationen.

Fragen zum Datenschutz?

Bei Fragen bezliglich unserer Datenschutzbestimmungen koénnen Sie gerne Uber die E-Mail
Adresse sso@aerztekammer.at Kontakt zu uns aufnehmen.
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